OCHRONA SIECI
w obszarze cyberbezpieczenstwa

to zabezpieczenie infrastruktury sieciowej przed zagrozeniami poprzez monitorowanie,
kontrole dostepu i ochrone ruchu sieciowego.

1 NETWORKDETECTION '
e AND RESPONSE (NDR) ‘d

NDR monitoruje ruch sieciowy w czasie rzeczywistym, identyfikujac
anomalie i potencjalne zagrozenia. Dzieki analizie zachowanh
i wzorcédw ruchu, wykrywa ataki, zanim wyrzadza szkody.

Przyktadowe wektory ataku:

© Lateral movement - przemieszczenie sie atakujgcego
wewnatrz sieci w celu przejecia kontroli nad kolejnymi
zasobami.

® Command & Control (C2) - komunikacja z serwerami
zarzadzajgcymi malware.

® Eksfiltracja danych - cichy transfer danych poza
organizacje.

3 WEB APPLICATION FIREWALL (WAF) "
e a\

WAF chroni aplikacje internetowe przed atakami takimi jak
SQL Injection, Cross-Site Scripting (XSS) czy przejecie sesji
uzytkownika. Blokuje ztosliwe zadania zanim dotra do aplikacji.

Przyktadowe wektory ataku:

® SQL Injection - wstrzykiwanie nieautoryzowanych komend
SQL w celu kradziezy danych.

® Cross-Site Scripting (XSS) - wprowadzanie ztosliwych
skryptow do stron odwiedzanych przez uzytkownikow.

® Botnety - automatyczne ataki na aplikacje webowe, np.
brute force.

NEXT-GENERATION FIREWALL / INTRUSION
50 PREVENTION SYSTEM (NGFW/IPS) ‘A‘
NGFW/IPS taczy funkcje zapory sieciowej z zaawansowanymi
mechanizmami wykrywania i blokowania zagrozen. Chroni przed
zaawansowanymi atakami, takimi jak ransomware czy malware
ukryty w ruchu szyfrowanym.

Przyktadowe wektory ataku:

® Zero-day exploits - wykorzystanie nieznanych podatnosci
w oprogramowaniu.

® Zaszyfrowany malware - ukrywanie ztosliwego kodu
wruchuSSL/TLS.

® Proéby wtaman - brute force lub inne metody tamania
zabezpieczen sieciowych.
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2. NETWORKACCESS CONTROL (NAC) "
s a\

NAC kontroluje dostep urzadzen do sieci, ograniczajac go
wytacznie do zaufanych urzadzen i uzytkownikéw. Dzieki temu
zapobiega nieautoryzowanemu dostepowi i rozprzestrzenianiu
sie zagrozen w sieci.

Przyktadowe wektory ataku:

® Podmiana adreséw MAC (MAC spoofing) - imitowanie
zaufanych urzadzen w celu uzyskania dostepu.

® Rogue devices - wprowadzenie ztosliwych urzadzen, np.
niezabezpieczonych laptopow lub USB.

® Nieautoryzowany dostep Wi-Fi - ataki na sieci
bezprzewodowe, np. poprzez ztamanie hasta.

4 SD-WAN (SOFTWARE-DEFINED WAN) "
. N\

SD-WAN pozwala na bezpieczne zarzadzanie ruchem
w rozproszonych sieciach, zabezpieczajac przesytanie danych
miedzy lokalizacjamiichmura. Umozliwia dynamiczne przydzielanie
zasobdw i monitorowanie ruchu.

Przyktadowe wektory ataku:

® Man-in-the-middle (MITM) - przechwytywanie
i modyfikowanie danych w ruchu sieciowym.

® Atakina protokoty VPN - kompromitacja potaczen
szyfrowanych.

® Nieautoryzowane modyfikacje regut sieciowych - przejecie
kontroli nad konfiguracjg SD-WAN.

6. PROXY ‘g

Proxy dziata jako posrednik miedzy uzytkownikami a Internetem,
filtrujgc podejrzane tresci i blokujac dostep do zainfekowanych
stron. Zapewnia anonimowos¢ i ochrone przesytanych danych.

Przyktadowe wektory ataku:

® Phishing - przekierowanie uzytkownikéw na fatszywe
strony w celu kradziezy danych.

® Zainfekowane strony internetowe - dostarczanie
ztosliwego kodu przez odwiedzane witryny.

® Wycieki danych - niekontrolowane transfery danych przez
uzytkownikow.
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SKONTAKTUJ SIE Z NAMI

aby dowiedziec sie wiecej o naszych kompleksowych rozwigzaniach
z zakresu cyberbezpieczenstwa

Marka Secure by Pitlabs taczy ze soba sSwiat
szerokiej gamy ustug profesjonalnych oraz skrupulatnie
wyselekcjonowanych rozwigzan wiodacych producentow
z zakresu cyberbezpieczenstwa.

Nasz3 sitg s3 inzynierowie, ktorych cechuje bogate
doswiadczenie oraz innowacyjnos¢ na najwyzszym,
Sec U re $wiatowym poziomie. Umiejetnosci naszego zespotu
cyklicznie ,testowane” sg podczas miedzynarodowych
. zawodow branzy cyberbezpieczenstwa, gdzie poszczegdlne
by Pit] abs osoby zajmujg miejsca w czotowkach.
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UZYTKOWNIKOW BEZPIECZENSTWEM DANYCH
I DOSTEPEM I APLIKACJI
W CHMURZE

POROZMAWIAJMY, jak mozemy wesprze¢ Twojg organizacje w zakresie cybersecurity.

Nasz zespo6t ekspertéw i wybitnych specjalistéw z branzy IT jest do Twojej dyspozycii.

,Swiadczymy ustugi z zakresu cyberbezpieczernstwa na wszystkich poziomach
- od najbardziejkompleksowych i dtugofalowych (CISOaaS, SOCaaS), po punktowe
(Red Team, test, analiza forensic, doradztwo). Nasz zespét tworza pasjonaci,
praktycy, ktorzy w zakresie cyberbezpieczenstwa wspotpracuja z najwiekszymi
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firmami zaréwno w Polsce jak i na Swiecie. To wtasnie praktyczne i nieszablonowe
WWW. pitla bs. pI podejscie do kazdego projektujest nasza wizytdwka. To co proponujemy w tzw. fazie

.
Pltl a b S e-mail: biuro @pitl abs pl projektowej determinuja tylko i wytacznie potrzeby naszych klientéw”.
Pawet Wajcik, Managing Partner, Head of Secure




