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OCHRONA SIECI  
w obszarze cyberbezpieczeństwa 
to zabezpieczenie infrastruktury sieciowej przed zagrożeniami poprzez monitorowanie,  
kontrolę dostępu i ochronę ruchu sieciowego.

NETWORK DETECTION  
AND RESPONSE (NDR)1.

NDR monitoruje ruch sieciowy w czasie rzeczywistym, identyfikując 
anomalie i  potencjalne zagrożenia. Dzięki analizie zachowań 
i wzorców ruchu, wykrywa ataki, zanim wyrządzą szkody.

Przykładowe wektory ataku:

	¤ �Lateral movement – przemieszczenie się atakującego 
wewnątrz sieci w celu przejęcia kontroli nad kolejnymi 
zasobami.

	¤ �Command & Control (C2) – komunikacja z serwerami 
zarządzającymi malware.

	¤ �Eksfiltracja danych – cichy transfer danych poza 
organizację.

SD-WAN (SOFTWARE-DEFINED WAN)4.
SD-WAN pozwala na bezpieczne zarządzanie ruchem 
w rozproszonych sieciach, zabezpieczając przesyłanie danych 
między lokalizacjami i chmurą. Umożliwia dynamiczne przydzielanie 
zasobów i monitorowanie ruchu.

Przykładowe wektory ataku:

	¤ �Man-in-the-middle (MITM) – przechwytywanie 
i modyfikowanie danych w ruchu sieciowym.

	¤ �Ataki na protokoły VPN – kompromitacja połączeń 
szyfrowanych.

	¤ �Nieautoryzowane modyfikacje reguł sieciowych – przejęcie 
kontroli nad konfiguracją SD-WAN.

NETWORK ACCESS CONTROL (NAC)2.
NAC kontroluje dostęp urządzeń do sieci, ograniczając go 
wyłącznie do zaufanych urządzeń i użytkowników. Dzięki temu 
zapobiega nieautoryzowanemu dostępowi i rozprzestrzenianiu 
się zagrożeń w sieci.

Przykładowe wektory ataku:

	¤ �Podmiana adresów MAC (MAC spoofing) – imitowanie 
zaufanych urządzeń w celu uzyskania dostępu.

	¤ �Rogue devices – wprowadzenie złośliwych urządzeń, np. 
niezabezpieczonych laptopów lub USB.

	¤ �Nieautoryzowany dostęp Wi-Fi – ataki na sieci 
bezprzewodowe, np. poprzez złamanie hasła.

NEXT-GENERATION FIREWALL / INTRUSION 
PREVENTION SYSTEM (NGFW/IPS)5.

NGFW/IPS łączy funkcje zapory sieciowej z zaawansowanymi 
mechanizmami wykrywania i blokowania zagrożeń. Chroni przed 
zaawansowanymi atakami, takimi jak ransomware czy malware 
ukryty w ruchu szyfrowanym.

Przykładowe wektory ataku:

	¤ �Zero-day exploits – wykorzystanie nieznanych podatności 
w oprogramowaniu.

	¤ �Zaszyfrowany malware – ukrywanie złośliwego kodu 
w ruchu SSL/TLS.

	¤ �Próby włamań – brute force lub inne metody łamania 
zabezpieczeń sieciowych.

WEB APPLICATION FIREWALL (WAF)3.
WAF chroni aplikacje internetowe przed atakami takimi jak 
SQL Injection, Cross-Site Scripting (XSS) czy przejęcie sesji 
użytkownika. Blokuje złośliwe żądania zanim dotrą do aplikacji.

Przykładowe wektory ataku:

	¤ �SQL Injection – wstrzykiwanie nieautoryzowanych komend 
SQL w celu kradzieży danych.

	¤ �Cross-Site Scripting (XSS) – wprowadzanie złośliwych 
skryptów do stron odwiedzanych przez użytkowników.

	¤ �Botnety – automatyczne ataki na aplikacje webowe, np. 
brute force.

PROXY6.
Proxy działa jako pośrednik między użytkownikami a Internetem, 
filtrując podejrzane treści i blokując dostęp do zainfekowanych 
stron. Zapewnia anonimowość i ochronę przesyłanych danych.

Przykładowe wektory ataku:

	¤ �Phishing – przekierowanie użytkowników na fałszywe 
strony w celu kradzieży danych.

	¤ �Zainfekowane strony internetowe – dostarczanie 
złośliwego kodu przez odwiedzane witryny.

	¤ �Wycieki danych – niekontrolowane transfery danych przez 
użytkowników.



SKONTAKTUJ SIĘ Z NAMI 
aby dowiedzieć się więcej o naszych kompleksowych rozwiązaniach  

z zakresu cyberbezpieczeństwa

Marka Secure by Pitlabs łączy ze sobą świat 
szerokiej gamy usług profesjonalnych oraz skrupulatnie 
wyselekcjonowanych rozwiązań wiodących producentów 
z zakresu cyberbezpieczeństwa. 

Naszą siłą są inżynierowie, których cechuje bogate 
doświadczenie oraz innowacyjność na najwyższym, 
światowym poziomie. Umiejętności naszego zespołu 
cyklicznie „testowane” są podczas międzynarodowych 
zawodów branży cyberbezpieczeństwa, gdzie poszczególne 
osoby zajmują miejsca w czołówkach. 
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POROZMAWIAJMY, jak możemy wesprzeć Twoją organizację w zakresie cybersecurity. 

Nasz zespół ekspertów i wybitnych specjalistów z branży IT jest do Twojej dyspozycji.

Pitlabs Sp. z o.o.
www.pitlabs.pl
e-mail: biuro@pitlabs.pl

„
„Świadczymy usługi z zakresu cyberbezpieczeństwa na wszystkich poziomach 
– od najbardziej kompleksowych i długofalowych (CISOaaS, SOCaaS), po punktowe 
(Red Team, test, analiza forensic, doradztwo). Nasz zespół tworzą pasjonaci, 
praktycy, którzy w zakresie cyberbezpieczeństwa współpracują z największymi 
firmami zarówno w Polsce jak i na świecie. To właśnie praktyczne i nieszablonowe 
podejście do każdego projektu jest naszą wizytówką. To co proponujemy w tzw. fazie 
projektowej determinują tylko i wyłącznie potrzeby naszych klientów”.

Paweł Wójcik, Managing Partner, Head of Secure


